В соответствии с Уголовным кодексом Российской Федерации под преступлениями в сфере компьютерной информации понимаются совершаемые в сфере информационных процессов и посягающие на информационную безопасность деяния. К ним относятся:
- неправомерный доступ к компьютерной информации (ст. 272 УК РФ);
- создание, использование и распространение вредоносных компьютерных программ (ст.273 УК РФ);
- нарушение правил эксплуатации средств хранения, обработки или передачи компьютерной информации и информационно-телекоммуникационных сетей и распространение порнографии (ст. 274 УК РФ).
Распространенный характер носят хищения, связанные с различными способами обмана методами социальной инженерии. Преступники, представляясь близкими потерпевших, просят о перечислении денег для разрешения их проблем. Зачастую  преступники представляются сотрудниками банков либо полиции.
[bookmark: _GoBack]В целях пресечения преступлений необходимо быть предельно внимательными при осуществлении банковских операций с использованием сети «Интернет», а также при входящих звонках с незнакомых номеров.
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